INSTRUCCIONES SOBRE PROTECCION DE LOS DATOS PERSONALES EN EL USO
DE LOS SISTEMAS OPERATIVOS Mac y Windows (*)

La proteccidn de datos personales es un derecho fundamental que goza de la maxima proteccién en
el ordenamiento espafiol (articulo 18.4 de la Constitucion) y la regulacion de su tratamiento se basa
en el principio de calidad de los datos y en que su tratamiento estd sometido a la regla del
consentimiento informado de la persona titular del derecho.

Con arreglo al primero (art. 4 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal) “los datos de caracter personal sélo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacién con el dmbito y las finalidades determinadas, explicitas y legitimas para las
que se hayan obtenido”.

De acuerdo con la segunda (art. 6 de la misma Ley Organica) “el tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado, salvo que la ley disponga
otra cosa”. Ademas, “los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco”, entre otras cosas, “de la
existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida
de éstos y de los destinatarios de la informacién” (art. 5 de la citada Ley Orgénica).

Hay que tener en cuenta, ademas, que desde el 25 de mayo de 2018 estara en vigor el Reglamento
Europeo General de Proteccién de Datos que, entre otras cosas, prevé que los datos personales
seran: “a) tratados de manera licita, leal y transparente en relacién con el interesado («licitud,
lealtad y transparencia»); b) recogidos con fines determinados, explicitos y legitimos...(«limitacién
de la finalidad»); c) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para
los que son tratados («minimizacion de datos»);... €) mantenidos de forma que se permita la
identificacion de los interesados durante no mas tiempo del necesario para los fines del tratamiento
de los datos personales... (limitacion del plazo de conservacion»); f) tratados de tal manera que se
garantice una seguridad adecuada de los datos personales, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas («integridad y confidencialidad»).

Ademas, el Reglamento consagra el principio de responsabilidad proactiva, que requiere que las
organizaciones analicen qué datos tratan, con qué finalidades lo hacen y qué tipo de operaciones de
tratamiento llevan a cabo; este principio exige una actitud diligente ante todos los tratamientos de
datos personales.

La Universidad de Oviedo quiere adaptarse plenamente a las exigencias de la normativa europea y
estatal en relaciéon con los sistemas operativos que utiliza y proporciona a sus miembros, habida
cuenta de que el ordenador constituye una herramienta fundamental de trabajo. Por ello, el
Vicerrectorado de Recursos Materiales y Tecnoldgicos, en colaboraciéon con la Defensora
Universitaria, han elaborado el presente Manual Informativo (queda pendiente determinar cémo lo
vamos a llamar) dirigido a toda la comunidad universitaria. Con él, desea cumplir con las
obligaciones de transparencia e informacion a los interesados que como organizacién le incumben.



Introducciéon

Muchos sistemas operativos modernos incluyen dentro de sus funcionalidades asistentes. Estos
asistentes permiten a los usuarios mejorar su experiencia obteniendo, por ejemplo, bisquedas que
se ajustan mas a sus gustos y necesidades. Incluso en muchas ocasiones, permite a los usuarios
comunicarse con los ordenadores y otros dispositivos mediante comandos de voz. Tal es el caso de
Siri en los sistemas de Apple, o de Cortana en los sistemas de Microsoft.

El funcionamiento de estos asistentes implica que el dispositivo recopila informaciéon de los
usuarios, llegando a tener el micr6fono abierto todo el tiempo y escuchar lo que decimos. En
algunas ocasiones, esta informacion, junto con las conversaciones de voz, se envia a los servidores
de los fabricantes para mejorar la experiencia de los usuarios. Por ejemplo, esta es una de las
opciones disponibles en las funciones de dictado de los sistemas de Apple o en los servicios de
busqueda de los sistemas de Microsoft.

Los usuarios deben ser conscientes de que la utilizacién de estos asistentes implica una cesién de
datos a los fabricantes. Si usted esta preocupado por su privacidad, puede informarse con mas
detalle en este documento o consultar la informacién publicada por los fabricantes de soluciones en
sus paginas de Internet.

Informacidén para usuarios de Mac - Sistemas de Apple
Algunas clausulas importantes en la utilizacién de Siri

Cuando se utiliza el servicio de Consulta de Siri y la funcionalidad de Dictado no mejorado, lo que se
diga se graba y se envia a los servidores de Apple. En estos envios se incluyen otros datos que se
recuperan del dispositivo, como el nombre del usuario y su alias, los nombres, alias y relaciones que
mantienen con el usuario los contactos de la agenda (por ejemplo, “mi padre”), datos sobre los
gustos musicales, nombres de los dlbumes de fotos y nombres de las aplicaciones instaladas en el
dispositivo. De igual modo, si se ha activado el servicio de localizacion, ase envia la ubicaciéon del
dispositivo en el momento de realizar la peticiéon.

La utilizacién de estos servicios implica la aceptacién y consentimiento de la transmision,
obtencién, mantenimiento, procesamiento y utilizacién por parte de Apple, sus filiales y agentes, de
toda esta informacién.

Desactivacion de Siri - Sistemas de Apple

En primer lugar, para desactivar la localizacién para debe abrir las “Preferencias del Sistema” en el
Mac.
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Haga clic en “Seguridad y privacidad”.
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Seleccione la pestafia “Privacidad” y, dentro de esta, vaya a “Localizacion”.
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Acerca de la localizacion vy la privacidad

D Haz clic en el candado para realizar cambios

Haga clic en el candado de la parte inferior para realizar cambios. Introduzca la contrasefia y
desmarque la casilla de “Siri y Dictado”. En esta pantalla también encontrara informacién detallada

sobre la localizacidn y la privacidad en los sistemas Mac.

Para desactivar el servicio de consulta a Siri, abra igualmente las “Preferencias del Sistema” en el

Mac y haga clic en “Siri”.
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En la parte izquierda de la pantalla, quite la opcion de “Activar ‘Consultar a Siri”” desmarcando la
casilla correspondiente. En esta pantalla también encontrara informacién detallada sobre Siri y la
privacidad en los sistemas Mac.
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Para desactivar el Dictado, vaya a “Preferencias del Sistema” nuevamente y haga clic en “Teclado”.
En la pantalla que se abre, vaya a la pestafia de “Dictado”.
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Desactive Dictado con la opcién disponible en esa pantalla. Aqui también encontrara informacién
sobre el servicio de Dictado y la privacidad en los sistemas Mac.

Dentro de las “Preferencias del Sistema” - “Seguridad y privacidad” - “Privacidad” dispone de otras
opciones relacionadas con la privacidad. Por ejemplo, puede controlar qué aplicaciones tienen
accesos a la informacion de sus contactos o a sus fotos. Igualmente, puede decidir compartir
informacion de su dispositivo con Apple, para mejorar sus productos. Revise estas opciones y
desactive aquellas que considere oportuno. Tenga en cuenta que la anulacién de algunas de estas
opciones puede causar disfunciones en algunas aplicaciones.

Informacién para usuarios de Windows - Sistemas de Microsoft
Algunas clausulas importantes en la utilizaciéon de Cortana

En los sistemas Windows, Cortana le ayuda a realizar busquedas, facilita respuestas rapidas,
traducciones y calculos, establece alarmas y realiza otras tareas. En algunos casos, las funciones
estan personalizadas para los usuarios. Para ello, Cortana aprende de determinados datos como sus
busquedas, su calendario, sus contactos y su ubicaciéon. Posteriormente, Cortana envia esta
informaciéon al servicio de Microsoft Bing, que interpreta los datos en tiempo real para
proporcionar sugerencias automaticas. Cortana funciona incluso cuando el dispositivo estd
bloqueado, opcidn que esta activada de manera predeterminada.

El funcionamiento mejorado de Cortana se obtiene cuando el usuario inicia sesidn en algun servicio
de Microsoft, pero esto implica que se le permite usar datos del dispositivo, de otros servicios de
Microsoft y de servicios de terceros. Adicionalmente, Cortana accede a su correo electrénico y otras
comunicaciones, y recopila datos sobre sus contactos (personas), como su tratamiento y/o iniciales,
sus nombres, sus apellidos, sus alias y los nombres de sus empresas. Si recibes y/o haces llamadas,
remite correo electrénico o mensajes de texto, Cortana recopila el correo electronico personal o el
numero de teléfono de la otra persona.

Cortana utiliza informacion escrita en texto, pero también puede utilizar la voz. Al usar la voz para
preguntar o decirle algo a Cortana, o al invocar a Habilidades, Microsoft usa sus grabaciones. Tenga
en cuenta que, cuando la funcién "Hola Cortana" esta activada, el micréfono del dispositivo esta
abierto para permitir a Cortana activarse tras oir las palabras "Hola Cortana".



Cortana tiene acceso a los datos de ubicaciéon de su dispositivo, y los envia automaticamente a
Microsoft. Es posible que guarde los lugares visitados frecuentemente como favoritos y que estos
aparezcan también en otros servicios de Microsoft, como la aplicacién Mapas. También es posible
que Cortana utilice su historial de navegacién de Microsoft Edge. Si decide conectar Cortana con
Microsoft Health, Cortana puede acceder a datos asociados a su cuenta de Microsoft Health, como
los datos del perfil, el historial de actividades, la ubicacidn, los pasos y calorias, los planes, los
objetivos y las perspectivas, asi como a comparaciones de sus actividades con las de otras personas
similares. También estaran disponibles, a través de Microsoft Health, aspectos relacionados con el
estado de Cortana, como sus tendencias de salud, cuando no esté con su rutina de ejercicios, y otra
informacion relacionada con la salud.

Desactivacion de Cortana - Sistemas de Microsoft

La autorizacion para la recopilacién y procesamiento de los datos se recoge durante la instalacién o
actualizacidn del dispositivo y es explicita. En ocasiones, incluso después de permitir a Cortana usar
algunos de sus datos, es posible que le pida nuevamente un permiso si necesita realizar algo que
requiera mas datos. Esta autorizaciéon se puede revertir en cualquier momento cambiando la
configuracion del sistema.

Para ello, en la parte inferior de la pantalla, al lado del bot6n de Inicio de Windows, encontrara un
campo de busqueda. Ese campo le permite acceder a los servicios de Cortana. Pinche sobre él y se
desplegara una pantalla.

r

Melendi

i 55:  privac B P

ﬂ Ubicacién &~ O 8 gizmodo.com,

Camara GIZMODO #-

Micréfono

Estas son algunas de las cosas

que puedo hacer por ti

I

Puedo recordarte que hagas algo a una hora o
en un lugar concretos, 0 ambos.

o m g

En el lateral izquierdo de esa pantalla que se despliega, dispone de una opcién de configuracion”.
Pulse sobre ella para activar o desactivar Cortana.
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En esa pantalla encontrara una opcién para desactivar Cortana y para configurar el tratamiento que
se realiza de sus busquedas. En la parte inferior de esa pantalla encontrara informacion sobre
Cortana y la privacidad. Adicionalmente, dispone de un enlace que le lleva a otras opciones de
configuracion de privacidad contempladas en los sistemas Windows. Si pincha sobre este enlace, se
abre una ventana de configuracién con diferentes opciones.
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Desde esta ventana se pueden parametrizar muchos servicios que utiliza Windows y que pueden
afectar a su privacidad. Debe revisar todas las opciones que tiene activadas y anular todas aquellas
que no le gusten. En algunos casos, el nivel de granularidad es muy elevado, siendo posible
desactivar una funcionalidad para una aplicacién concreta. En todo caso, la anulacién de algunas de
estas opciones puede causar disfunciones en algunas aplicaciones. Por ejemplo, si anula la
utilizaciéon de la cdmara de forma general, puede experimentar problemas con los servicios de
videoconferencia.



En cualquier caso, tres de los bloques mas polémicos en cuanto a la privacidad se ubican dentro de
esta pantalla, en las opciones “General”, “Ubicacion” y “Voz, entrada manuscrita y escritura”.

Dentro de “General” dispone de una opciéon para “Enviar informacién a Microsoft sobre como
escribo” Esta funcién sirve para mejorar distintos procesos, como el motor de traduccién de
escritura manual a texto, o para enriquecer el diccionario y las funciones de ortografia de Windows.
Si no desea participar en este proceso de mejora, desactive esta opcion.

Por otro lado, dentro de “Ubicacién” puede decidir si las aplicaciones tienen acceso a la ubicacion
fisica del equipo. Puede desactivar esta funcionalidad de forma general o para una serie de
aplicaciones concretas. De igual modo, desde aqui puede eliminar el historial de ubicaciones del
dispositivo.
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Comentarios y diagndsticos

Borrar el historial de este dispositivo

Finalmente, la entrada “Voz, entrada manuscrita y escritura” tiene un bloque denominado “Cémo
conocerme”. Por defecto, Windows 10 y Cortana pueden reconocer su voz y escritura para ofrecer
mejores sugerencias. Puede desactivar esta opcién con un botén presente en esta pantalla,
denominado “Dejar de conocerme”
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(*) Este documento ha sido elaborado por un grupo de expertos reunido a instancias de la
Defensora Universitaria y con la colaboracién del Vicerrectorado de Recursos Materiales y
Tecnolégicos.



